Wi-Fi SIFRELEME SISTEMLERI ARASINDAKi FARKLAR
WEP, WPA ve WPA 2 kablosuz sifreleme sistemleri arasindaki farklar

Wi-Fi aginizin glivenligini saglamaniz gerektigini bilseniz de, tim bu sifreleme ile ilgili kisaltma
sozcukleri kafanizi karistirabilir. Bu yazimizda, WEP, WPA, ve WPA2 gibi sifreleme standartlarn

arasindaki farklari ve hangisini evinizdeki Wi-Fi aginda kullanmaniz gerektigini agiklayacagiz.
Neden 6nemli?

Size sdylenenleri yapip, router'iniza giris yaptiniz, sifresini ayarladiniz, ilk kez bagliyorsunuz. Sifreleme
standardi ayari olarak segctiginiz o kiiglik ayarin ne 6nemi var? Goriinlise bakilirsa, oldukca 6nemi var.
Gunumuizin glglenen bilgisayarlari ve kesfedilen sistem aciklari ylzinden, tim eski sifreleme
sistemlerinde oldugu gibi, Wi-Fi icin de eski sifreleme sistemleri risk altinda. istenmeyen birinin Wi-Fi
aginiza girip, sizi polislik edecek seviyede yasadisi is yapabilecegi distunildiginde, bu givenligin
Onemini daha iyi anlayabiliriz. Sifreleme standartlari arasindaki farklari anlayip, en gelismis olanini
router'inizda kullanmak, desteklemiyorsa da yenisini almak, ev aginiza birinin rahatlikla girebilme

stresinden sizi kurtaracaktir.

WEP, WPA ve WPA2: Wi-Fi glivenliginde donemler

90'larin sonlarindan beri, Wi-Fi glvenlik algoritmalari birgok
degisiklige ugradi. Gincellemelerle eskileri hizla degerini
kaybetti ve yenileri de siirekli revize edildi. Wi-Fi tarihine

yapacagimiz kiglik gezide, buglnin standartlarini daha iyi

anlayip, neden eski standartlardan kaginmamiz gerektigini

bilecegiz.

Wired Equivalent Privacy (WEP) — (Kabloluya Esit Giivenlik)

Wired Equivalent Privacy (WEP), diinyada en ¢ok kullanilan Wi-Fi glivenlik algoritmasi. Bunun sebebi
ise, geriye uyumlulugu ve bircok router'in kontrol panelinde ilk sirada yer almasi.WEP'in bir Wi-Fi
glvenlik standardi olarak kabul edilmesi Eylil 1999'da gerceklesmisti. WEP'in ilk strimleri, yeni
¢iktiklarinda bile pek gliclt degildiler. Clinkli Amerika'nin bazi kriptografik teknolojilerin kullanilmasini
sinirlamasi, Ureticilerin sadece 64-bit sifreleme kullanmasina izin veriyordu. Sinirlamalar
kaldirildiginda, bu 128-bit'e ¢ikarildi. Gliniimlizde 256-bit WEP sifrelemesi mevcut olsa da, 128-bit

sifreleme halen en yaygin olarak kullanilan.



WEP'in sonu

Algoritmadaki bir ¢cok dizeltmeye ve arttirilan

‘A‘ anahtar boyutuna ragmen,WEP standardinda

A zaman icinde bircok glvenlik acig1 kesfedildi ve

‘ et bilgisayar gliciiniin de artmasiyla, bu aciklari
' kotiye kullanmak git gide kolaylasti. 2005
yiinda  FBI, WEP'in zayifigini  insanlara

anlatabilmek icin, (cretsiz yazilimlarla WEP

sifrelerinin ne kadar kolay kirilabildigini gosterdi.

WEP sistemini canlandirma adina yapilan gelistirmelere, gecici ¢6ziimlere, ve diger ¢abalara ragmen,
bu standart asiri derecede savunmasiz kalmaya devam ediyor. WEP'e gilivenen bir sistem
glncellenmeli, ve eger glincellemek mimkin degilse, degistirilmeli. Wi-Fi Alliance, 2004 yilinda resmi

olarak WEP'i emekli etti.

Wi-Fi Protected Access (WPA)
Wi-Fi Protected Access (WPA) — (Wi-Fi Korumali Erisim)

Wi-Fi Protected Access, Wi-Fi Alliance'in glvenlik agiklari
gitgide artan WEP'e direk cevabiydi. 2003 yilinda, WEP resmi
olarak emekli edilmeden bir sene dnce resmi olarak kabul
edildi. En yaygin olan WPA konfiglirasyonu, WPA-PSK (Pre-
Shared Key). WPA'da kullanilan anahtarlar 256-bit, ve bu WEP
sisteminde kullanilan 64-bit ve 128-bit anahtarlara gore

onemli bir gelisme.

WPA'nin sahip oldugu dnemli farkhliklar arasinda, bir saldirgan
tarafindan kullanici ile erisim noktasi arasindaki paketlerin ele

gecirilip gecirilmedigini veya lizerinde oynandigini anlayabilen

"message interity checks" 0Ozelligi. Bir de Temporal Key
Integrity Protocol (TKIP). TKIP, paket basina anahtar sistemiyle, WEP'te kullanilan sabit anahtar
sisteminden ¢ok daha gilvenli. TKIP de daha sonralarda Advanced Encryption Standard (AES)'in

gblgesinde kald!.

WPA, WEP'e oranla ne kadar daha gelismis olursa olsun, WEP'in hayaleti WPA'nin pesini hig

birakmadi. WPA'nin temel bir 6gesi olan TKIP, firmware glincellemeleriyle kolayhkla WEP kullanan



cihazlara uygulanabilecek sekilde tasarlanmisti. Oyle ki, WEP sistemindeki belli bash bazi unsurlari

tekrar kullanmak zorunda kaldi, ve bunlar da zamanla tehlikeli aciklar verdi.

Atasi WEP'e oldugu gibi, WPA'nin da saldirilara ne kadar acik olugu bir cok kez gésterildi. ilging
olansa, WPA sisteminin kirilmasi daha ¢ok WPA algoritmasina direk bir saldiriyla degil, aygitlari

birbirine baglamayi kolaylastirmak amaci taslyan Wi-Fi Protected Setup (WPS)'in araciligiyla yapilmasi

Wi-Fi Protected Access Il (WPA2)

Wi-Fi Protected Access Il (WPA2) — (Wi-Fi

Korumali Erigim 1)

2006'ya geldigimizde, WPA2, WPA'nin

resmi olarak yerine gecti. WPA ve WPA2

arasindaki en onemli degisikliklerden biri,
\ AES algoritmalarinin zorunlu kullanimi ve
CCMP (Counter Cipher Mode with Block

Chaining Message Authentication Code Protocol)'nin, TKIP'In yerini almasiydi (fakat TKIP, WPA ile

birlikte ¢alisabilmek icin hala tutuluyor).

Su an WPA2'nin en biiylk glvenlik acigl ise biraz karigsik. Bu agigi kullanabilmek igin, saldiriyi
gergeklestirenin Wi-Fi agina zaten erisim saglayabiliyor olmasi gerekiyor ki belli anahtarlara erisim
saglayabilsin ve agdaki diger cihazlara saldiri gergeklestirebilsin. Yani, bugln icin WPA2'nin agiklari,
ev aglari icin neredeyse higbir tehlike arz etmezken, kurulus bilgisayarlari icin bir derece tehlike arz

ediyor.

Ne yazik ki, WPA'nin zirhindaki en buyik delik, Wi-Fi Protected Setup (WPS) araciligiyla erisilebilen
"saldiri vektord", WPA2 kullanan erisim noktalarinda da varligini stirdtrtyor. Bu savunmasizligi
kullanarak bir WPA/WPA2 agina izinsiz girmek, modern bir bilgisayarla 2-14 saatlik strekli bir efor
gerektiriyor fakat, yine de bu cok onemli bir glivenlik ac¢igi ve WPS devre disi birakilmali. Hatta
miimkinse, erisim noktasi WPS'yi desteklemeyen bir stiriime glincellenmeli, béylece "saldiri vektori"

tamamen ortadan kaldirilabilir.



Wi-Fi giivenlik gegmisi elinizde; simdi ne yapmali?
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Bu noktada, ya iciniz rahat edecek (¢linkii kendi Wi-Fi erisim noktaniz icin mimkin olan en iyi
sifreleme sistemini kullanmissiniz), ya da biraz huzursuzlanacaksiniz ¢linki listenin en basinda oldugu
icin WEP'i sectiginizi gordlinlz. Eger durum sondaki gibiyse, korkmayin, biz variz. Asagida verdigimiz
siralamada, 2006'dan sonra ¢ikmis olan tim router'larda bulabileceginiz glivenlik sistemlerini, en

iyiden en kotliye siraladik.

1- WPA2 + AES

2- WPA + AES

3- WPA + TKIP/AES (TKIP burada bir geriye uyumluluk olarak var)
4- WPA + TKIP

5- WEPOpen Network (hig glivenlik yok)

ideal olarak, Wi-Fi Protected Setup (WPS)'i devre disi birakarak, router'inizi WPA2+AES'e
ayarlamalisiniz. Glvenlik sisteminiz WEP oldugunda, glivenliginiz o derece disiik ki bdyle bir aga

izinsiz girmek, etrafi dikensiz tellerle gevrili bir alana kolaylikla tirmanarak girmeye esdeger.



